POGLAVLIJE

Integritet podataka

Iako je tacno da su danasnja deca izlozena vecoj kolicini informacija i raznovrsnijim
iskustvima nego njihovi visnjaci u proslosti, to ne znaci automatski da su sofisticiranija.
Uvek znamo vise nego $to razumemo i sa gomilom informacija koje su predstavljene mladim
ljudima praznina izmedu znanja i razumevanja i izmedu iskustva i ucenja postaje veca nego
Sto je bila u proslosti.

—David Elkind (1709-1784), americki psiholog

6.1 Uvod

U prethodnim poglavljima su opisani mehanizmi koji su neophodni za smeStanje i prenos
informacija. Svi ti metodi, bez obzira koliko su sofisticirani, ne mogu da garantuju efikasne i
sigurne komunikacije. Uzmimo za primer sledecu poruku koja je preneta elektronskom postom:

Your brothel in New Orleans needs money. (Vasem bordelu u Nju Orleansu je neophodan novac.)

Vasa reakcija moze da bude raznolika, od zbunjenosti do krajnjeg uzasa. Sta ako Vasa supruga
prva vidi ovu poruku? Ona ne zna da je originalna poruka glasila:

Your brother in New Orleans needs money. (Vasem bratu iz Nju Orleansa je neophodan novac.)

Sta se desilo? Poslata poruka je bila krajnje bezazlena, a problem je nastao u toku prenosa. Slovo
1 iz reci brother je bilo ASCII kodirano kao 1110010. Nazalost, zbog nekih elektricnih smetnji,
doslo je do promene Cetiri srednja bita 1001 u 0110, tako da je primljena kombinacija 1101100,
$to predstavlja kod za slovo I.

Mislim da je nesporno da sistem koji dopusta isporucivanje ovakvo izmenjenih poruka nije
pozeljan. Medutim, cinjenica je da se greske javljaju. Svaka poruka koja se prenosi elektronskim
putem je podlozna smetnjama. Jaka sunceva svetlost, elektri¢ni udari, fluktuacije u napajanju, ili
udarac asovom u kabl mogu da izazovu neverovatne i nepredvidljive "stvari" u toku prenosa.
Medutim, ne mozemo da dopustimo da, na primer, astronauti prime netacne instrukcije za
navigaciju, ili da neka §vajcarska banka na neki racun deponuje milion dolara vise nego sto je
potrebno (ako nije re¢ o mom racunu!).
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Mogucnost detektovanja promena u toku prenosa naziva se detekcija gresaka. U vecini slucajeva,
kada se greske detektuju, poruka se odbacuje, obavestava se posiljalac i poruka se ponovo
Salje. Naravno, nema nikakvih garancija da ponovo nece doci do ostecenja poruke i zato je
neophodno razviti protokole koji omogucavaju razmenu poruka (bez obzira na njihov status)
izmedu posiljaoca i primaoca. U stvari, nema nikakvih garancija da nece biti ostecene i same
informacije o statusu poruke. Ovo zahteva razradu detaljnih protokola, ali o njima ce biti vise reci
u Poglavlju 8.

Ponovno slanje poruke ponekad nije prakticno. Mozda nema dovoljno vremena, kao u slucaju
real-time aplikacija. Jedan primer su sonde za svemirska istrazivanja. Mogu da proteknu sati dok
se ne prenesu znacajni telemetrijski podaci iz udaljene tacke u svemiru. Osim toga, ako je sonda
veoma daleko, signali mogu da budu veoma slabi i, samim tim, podlozni smetnjama. Dok sonda
primi zahtev za ponovno slanje, moze da se pomeri na neku drugu tacku sa koje originalni
podaci vise ne mogu da se pribave. Osim toga, verovatnoca da ce doci do ostecenja signala je
veoma visoka kod prenosa na velikim udaljenostima i velika je verovatnoca da poruka nikada
nece biti primljena bez neke greske. Sledeci primer je gledanje, ili slusanje multimedijalnih zapisa
u realnom vremenu. Ako gledate video i nesto se desi u nekoliko kadrova, nije prakti¢no da se
vracate nazad i ponovo gledate te kadrove. To bi bilo kao da gledate film na DVD-ju i neko
neprestano premotava film unazad. U nekim slucajevima, kada se greska detektuje, moguce ju je
ispraviti bez ponovnog prenosa. Ovo se naziva korekcija greSaka. Posiljalac nikada nece
saznati da je do$lo do ostecenja poruke i da je ona ispravljena. Krajnji zakljucak je da se poruke
eventualno mogu tacno isporuciti.

U ovom poglavlju se bavimo integritetom podataka, mogucnoscu da se utvrdi kada je doslo do
njihovog ostecenja. U odeljku 6.2 predstavicemo proveru parnosti, metod za detektovanje
gre§aka u odredenim bitovima. To je jednostavan i prilicno naivan pristup i, mada se obicno
ne implementira samostalno, ipak igra vaznu ulogu u nekim slozenijim $emama. U odeljku
6.3 upoznacete ciklicnu proveru redundantnosti, komplikovani metod koji se zasniva na
interpretiranju nizova bitova kao polinoma, koji se nakon prijema dele da bi se utvrdilo da li
postoje greske. Videcete da je ovaj metod izuzetno tacan i da, i pored slozenih izracunavanja,
moze efikasno da se implementira. Osim toga, ovo je Cesto korisceni metod za detektovanje
greSaka.

Konacno, u odeljku 6.4 predstavicemo metod za korekciju greSaka pod nazivom Hamingov kod.
To je metod koji koristi viSestruke provere parnosti na takav nacin da se greska, ako je doslo do
promene jednog bita, detektuje u jedinstvenoj kombinaciji provere parnosti. Kada se utvrdi
lokacija na kojoj je doslo do greske, bit moze da se promeni i na taj nacin je poruka ispravljena.

6.2 Jednostavne tehnike za detekciju gresaka
Provera parnosti

Tehnike za detektovanje gresaka zahtevaju slanje dodatnih bitova cije vrednosti zavise od podataka
koji su poslati. Ako se podaci promene, vrednosti dodatnih bitova nece odgovarati novim
podacima (bar ne teorijski). Verovatno najcesce korisceni pristup je provera parnosti, koja ukljucuje
brojanje bitova sa vredno$cu 1, a zatim se postavlja jedan dodatni bit, tako da ukupan broj bitova
sa vrednoscu 1 bude paran (parna parnost), ili neparan (neparna parnost).
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Dodatni bit se naziva bit parnosti. Nasu raspravu zasnivamo na parnoj parnosti, a ¢itaoci mogu da
konstruisu analognu diskusiju za neparnu parnost.

[lustracije radi, pretpostavimo da je ukupan broj bitova sa vrednoscu 1 neparan. Ako se bit
parnosti definise kao 1, ukupan broj 1 bitova je sada paran. Sli¢no tome, ako je ukupan broj 1
bio paran, bit parnosti je 0. Razmotrite nizove bitova sa slike 6.1. Prvi niz ima Cetiri 1 bita. Zato
je bit parnosti 0. Drugi niz ima pet 1 bitova, pa je njegov bit parnosti 1.

ANALIZA PROVERE PARNOSTI  Provera parnosti detektuje samo greske u jednom bitu. Bit
parnosti je prenet zajedno sa bitovima podataka, a prijemnik proverava parnost. Ako prijemnik
pronade neparan broj bitova, doslo je do greske. Ipak, greske u samo jednom bitu su veoma retke
kod elektricnih prenosa. Na primer, pretpostavimo da je doslo do greske zbog kratkog strujnog
udara, ili statickog elektriciteta, Cije je trajanje izrazeno u hiljaditim delovima sekunde. Sa ljudskog
stanovista, to je skoro neprimetno. Ali, ako su podaci prenoSeni brzinom od 1 Mbps, u tom
hiljaditom delu sekunde 10.000 bitova je izlozeno nastalim smetnjama. Kada je osteceno vise
bitova, kazemo da je doslo do navalne greske (burst error).

Kako provera parnosti funkcionise u slucaju proizvoljnih navalnih gresaka? Pretpostavimo da se
u toku prenosa menjaju vrednosti dva bita. Ako su oba bila 0, menjaju se u 1. Dve dodatne
jedinice i dalje u zbiru daju paran broj jedinica. Sli¢no tome, da su oba bila 1, promenili bi se u
0, tako da bi postojale dve jedinice manje, ali bi ukupan broj i dalje bio paran. Da su bitovi imali
suprotne vrednosti i promenili ih, i dalje bi imali suprotne vrednosti. I ovoga puta ukupan broj
jedinica ostaje isti. Krajnji zakljucak je da provera parnosti ne moze da detektuje dvostruke greske.

U opstem slucaju, provera parnosti moze da detektuje greske koje se javljaju na neparnom broju
bitova. Ako se promeni vrednost parnog broja bitova, provera parnosti nece moci da detektuje
gresku. Zakljucak je da provera parnosti detektuje greske sa verovatnocom od 50 odsto za navalne
greske, ali to nije dovoljan procenat za komunikacione mreze.

Da li je zbog ovoga provera parnosti beskorisna? Odgovor je negativan, i to zbog dva razloga.
Prvo, neke organizacije kompjuterske memorije smestaju bitove iz bajta, ili re¢i na razli¢itim
¢ipovima. Tako se prilikom pristupa reci koriste razlicite putanje. U takvim slucajevima smetnje
na jednoj putanji mogu da izazovu gresku u jednom bitu. Takve arhitekture cesto koriste dodatne
memorijske ¢ipove za proveru parnosti (detaljnija rasprava o njima ne moze da se uklopi u
prevideni obim ovog teksta). Drugi razlog je to §to provera parnosti predstavlja osnovu za
tehniku korekcije gresaka, koju cemo predstaviti u odeljku 6.4.

bitovi podataka bitovi podataka

11010100 0 01101101 1
Bit parnosti je 0, tako da je it parnosti je 1, tako da je
ukupan broj jedinica paran. ukupan broj jedinica paran

SLIKA 6.1 Detektovanje greSaka u jednom bitu pomocu provere parnosti
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Ceksume

Sledeci pristup deli sve bitove podataka u 32-bitne* grupe i svaku tretira kao celobrojnu vrednost.
Te vrednosti se, zatim, sabiraju, tako da daju ¢eksumu (checksum). Svaki prenos u sabiranju koji
bi zahtevao vise od 32 bita se ignoriSe. Zatim, proces koristi mod 232 vrednosti sume. Dodatna
32 bita predstavljaju ceksumu, koja se dodaje podacima pre nego $to se posalju. Prijemni uredaj
deli rezultat sa onim $§to je smesteno u dodatna 32 bita. Ako se rezultati ne poklapaju, doslo je
do greske.

Ovaj pristup je efikasniji od jednostavne provere parnosti i detektuje sve vrste navalnih gresaka, jer
nasumicna promena brojeva obi¢no menja vrednost njihove sume. Ipak, ovaj pristup ne detektuje
sve greske. Jednostavan primer je greSka koja izaziva da se jedna od 32-bitnih vrednosti poveca za
odredeni iznos, a neka druga 32-bitna vrednost se smanji za isti iznos. Suma tih vrednosti ostaje
nepromenjena, i pored toga $to je doslo do greske.

6.3 Detekcija greSaka pomocu ciklicne provere
redundantnosti

U ovom odeljku upoznacete metod poznat pod nazivom ciklicna provera redundantnosti
(CRC-cyclic redundancy check), koji je mnogo tacniji i od provere parnosti i od metoda koji
koristi ¢eksume. Osim toga, pokazacemo kako se moze efikasno implementirati.

CRC je neuobicajen, ali "pametan" metod koji proveru gresaka izvodi deljenjem polinoma. Vasa
prva reakcija je verovatno: "U kakvoj je vezi deljenje polinoma sa prenosom niza bitova?".
U stvari, metod interpretira svaki niz bitova kao polinom. U opstem slucaju, niz bitova

by by by ... bybybg
interpretira se kao polinom
b, x™! + by ,x"2 + by 5x"3 + ... + bx? + b;x + by
Na primer, niz bitova 10010101110 interpretira se kao
X0+ x4+ +x3+x2+x!

Posto je svaki koeficijent b; ili 0, ili 1, pisemo x' kada je b; jednako 1, a ne zapisujemo ih kada je
b* jednako 0.

U sledecim koracima opisan je CRC metod. Pretpostavljamo da je kod svih izracunavanja
koriscen mod 2.

1. Na dati niz bitova dodajte nekoliko nula na kraj niza (kasnije ¢emo reci koliko i
zasto) i nazovite ga B. Neka B(x) bude polinom koji odgovara nizu B.

2. B(x) se deli sa nekim ugovorenim polinomom G(x) (generator polinoma) i utvrduje
se ostatak R(x).

* Moze da se koriste i grupe od osam, ili 16 bitova.
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3. Definise se T(x) = B(x) - R(x). Kasnije cemo pokazati da T(x)/G(x) generiSe ostatak 0 i
da se oduzimanje moze izvesti zamenom prethodno dodatih 0 bitova nizom bitova
koji odgovara polinomu R(x).

4. Prenosi se T, niz stringova koji odgovara polinomu T(x).

5. Neka T predstavlja niz bitova koje primalac dobija i neka je T"(x) pridruzeni polinom.
Primalac deli T"(x) sa G(x). Ako je ostatak 0, primalac zakljucuje da je T = T' i da nije bilo
gresaka. U suprotnom, on zakljucuje da je doslo do greske i zahteva ponovni prenos.

Pre nego §to pocnete da oc¢ajavate, moramo da damo odgovore na neka pitanja. Zasto izvr§avamo
sve ove korake? Da li postoji ikakva validacija dono$enja zakljucaka u prijemniku nako
deljenja T'(x) sa G(x)? Koliko je ovaj metod tacan? Da li i posiljalac i primalac moraju da produ
kroz sve ove korake prilikom slanja svakog okvira? Medutim, ne mozemo da damo odgovore na
ova pitanja bez nekoliko preliminarnih objasnjenja. Pretpostavljamo da posedujete predznanja
o polinomima i njihovim operacijama kori$cenjem realnih brojeva, ali cemo, ipak, dati kratko
objasnjenje o deljenju polinoma po modulu 2.

Deljenje polinoma
Na slici 6.2 prikazan je primer deljenja polinoma T(x)/G(x), gde je

T(x) =x10+x7 +x” +x° +x*

Gx)=xt+x3+1

Ovo je slicno obi¢nom deljenju polinoma koje poznajete iz algebre, osim §to se koristi aritmeti-
ka modula 2. Sabiranje i oduzimanje po modulu 2 definise se na sledeci nacin:

0+0=0 1+0=1 0+1=1 1+1=0
i
0-0=0 1-0=1 0-1=1 1-1=0
x® +xX  +x
x4+x3+1)x‘°+x9 +x + X+ x*
x'0+ x° + X8
X+ x4+ X+ x*
X7+ x8 +x°
X+ x4+ X3
X+ x* + X
3
X + X  ostatak

SLIKA 6.2 Izracunavanje (x10 + x9 + x7 + x5 + x4)/( x4 + x3 + 1)
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1001010
11001)11010110000
11001
—_— V!
00111
00000
01111
00000
11110
11001

01110

00000

_

11100

11001

01010

00000
1010 ostatak

SLIKA 6.3 Sinteticko deljenje (x10 + x9 + x7 + x5 + x4)/( x4 + x3 + 1)

Primecujete da su sabiranje i oduzimanje po modulu 2 identi¢ni operaciji iskljucivo ILI (exclusive
OR). Ovo je znacajna ¢injenica koju cemo koristiti kasnije u raspravi o implementaciji CRC-a.

Na slici 6.3 prikazano je sinteticko deljenje istih polinoma. Mozda se secate iz algebre da
postoji jedna precica koja koristi samo koeficijente polinoma (u ovom slucaju nizove bitova).
Zapamtite da treba da koristite nule na mestima gde nedostaju ¢lanovi polinoma, tako
da je 11010110000 lista koeficijenata za polinom x'° + x° + x” + x* + x%, a 11001 za polinom
x4+ x3 4+ 1.

Nacin kako CRC funkcioniSe

Pogledajte sada kako CRC funkcionise. Pretpostavimo da Zelite da posaljete niz bitova 1101011,
a da je generator polinoma G(x) = x* + x° + 1; kasnije cemo predstaviti neke kriterijume za
izbor G(x).

1. Dodajte nule na kraj niza. Broj 0 je isti kao i stepen generatora polinoma
(u ovom slucaju 4). Tako dobijamo niz 11010110000.

2. Podelite B(x) sa G(x). Na slikama 6.2 i 6.3 pokazan ju rezultat za ovaj primer, sa
ostatkom R(x) = &3 + x, ili bitskim ekvivalentom 1010. Napomenimo da ovo moze
da se predstavi jednacinom
B(x) B(x)

c " G
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gde Q(x) predstavlja kolic¢inik. Ekvivalentno, mozemo da zapisemo

B(x) = G(x) x Q(x) + R(x)

3. Definisite T(x) = B(x) - R(x). Posto oduzimanje uzima razlike izmedu koeficijenata
odgovarajucih ¢lanova, razliku izracunavamo oduzimanjem bitova koji su pridruzeni
svakom polinomu. U ovom slucaju imamo

11010110000 niz bitova B (bit string B)
—1010 niz bitova R (bit string R)
11010111010 niz bitova T (bit string T)

Primecujete da je niz T, u stvari, isti kao i string B sa dodatim nulama zamenjenim sa
R. Sledeca vazna Cinjenica, koja je pokazana na slici 6.4, je da dobijamo ostatak 0
ako podelimo T(x) sa G(x),.* Nakon toga, posiljalac prenosi niz T.

4. Ako niz T stigne bez gresaka, deljenje sa G(x) e dati ostatak 0. Ali, pretpostavimo da
je niz T o$tecen u toku prenosa. Na primer, neka su neki bitovi na sredini promenjeni
u 0, tako da je primljen niz 11000001010. Primalac vrsi sinteticko deljenje sa G(x) i
ostatak je razlicit od 0 (slika 6.5). Posto je ostatak razlicit od 0, primalac zakljucuje
da je doslo do greske.

1001010
11001)11010111010
11001 @
_— 1
00111
00000,
01111
00000
11111
11001;3
01100
00000
_—
11001
11001;
00000
00000
0 0 0 O ostatak

SLIKA 6.4 Deljenje T(x) sa G(x)

* Postoji analogija sa koriscenjem celih brojeva - ako su p i g celi brojevi i ako je r celobrojni ostatak dobijen deljenjem p sa
¢, onda je p - r deljivo sa q. Na primer, 8/3 generiSe ostatak 2, a 8 - 2 je deljivo sa 3.
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1000111
11001)11000001010
110021 | i@
_— 1V
korak1 00010 :

00000,
koak2 00100 | |
00000,
korak3 01001
ooooo;;
koaka 10010 :
11001
_
korak 5 10111
11001;
korak 6 11100
11001
korak 7 0101 ostatak

SLIKA 6.5 Deljenje primljenog polinoma sa G(x)

(Napomena: Ovo nije isto kao da kazemo da deljenje ostecenog niza sa G(x) uvek daje ostatak
razli¢it od 0. To moze da se desi, ali, ako je G(x) pazljivo odabran, to ce se desiti veoma retko.
Ovo je sledeca tema koju cemo obraditi.)

Analiza CRC-a

Mehanizam CRC-a je sasvim jednostavan. Jo§ uvek nismo odgovorili na pitanje ima li ikakve koristi
od ovog metoda. Da li ¢e primalac moci da detektuje osteceni okvir? Oslanjamo se na pretpostavku
da ce deljenje ostecenog okvira sa G(x) dati ostatak razlicit od nule. Ali, da li je to uvek ta¢no? Da li
je moguce da se bitovi u nizu T promene tako da posle deljenja sa G(x) ostatak bude nula?

Kompletan i detaljan dokaz zahteva poznavanje svojstava faktorizacije prstena polinoma (oblast
apstraktne matematike) i ovde se necemo baviti time. Umesto toga, sledi kraca rasprava koja ce
Vam pomodi da steknete osecaj za nacin na koji funkcioni$e. Za pocetak, definisimo preciznije
$ta trazimo. Promena bitova u nizu T je analogna sabiranju nekog nepoznatog polinoma sa
T(x). Dakle, ako T predstavlja primljeni niz i ako je T'(x) pridruzeni polinom, onda je
T'(x) = T(x) + E(x), gde je E(x) nepoznat primaocu niza T'. U prethodnom primeru

niz T=11010111010 odgovara polinomu T(x) = x1% + x> + X’ + xX° + x* + x> + x
niz E = 00010110000 odgovara polinomu E(x) = x” + x> + x*

niz T' = 11000001010 odgovara polinomu T'(x) = x'% + x> + x> + x
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Ne zaboravite da se sabiranje izvodi pomocu operacije iskljuc¢ivo ILI. Na primer, sabiranje
¢lanova x7 iz E(x) i T(x) dajex” + x” = (1 + 1) xx’ = 0.

Moramo da damo odgovor na pitanje kada T(x) + E(x)/G(x) daje ostatak nula. Posto je
(T(x) + E(x))/G(x) = T(x)/G(x) + E(x)/G(x) i posto prvi ¢lan daje ostatak nula, drugi clan odreduje
ostatak. Zbog toga, postavljeno pitanje moze da se preformulise tako da glasi za koje polinome
E(x) deljenje E(x)/G(x) daje ostatak nula.

Sada mozemo da tvrdimo sledece:
Nedetektovane greske u toku prenosa odgovaraju greskama za koje je G(x) faktor polinoma E(x).

Sledece pitanje je pod kojim je uslovima G(x) faktor polinoma E(x). Prouicemo najpre
najjednostavniji primer, gde se menja samo jedan bit u nizu T. U ovom slucaju E(x) ima samo
jedan ¢lan - x* za neki celi broj k. Jedini nacin da G(x) bude faktor x* je da je G(x) jednako
x podignut na neki stepen. Sve dok biramo G(x) sa najmanje dva ¢lana, to nece biti moguce. Tako
¢e CRC moci da detektuje sve jednostruke greske.

Zatim, razmotrimo navalnu greSku duzine k < r = stepen G(x).* Pretpostavimo da je polinom
T(x) predstavljen kao

oot - - bk - - - Litig - .. it
— v
k bitovi na koje smetnje uticu (k affected bits)

Aty ... 1t suprvii poslednji bit koji ce biti osteceni. Bitovi izmedu ova dva bita se proizvoljno
menjaju. To znaci da je

E(x) =x™"+. . +x=xx(+... +1)
Zato je

E(x)  xx(akl+... +1)
G(x) G(x)

Pretpostavimo sada da je G(x) izabrano tako da x nije faktor G(x). Zbog toga, G(x) i x' iz
prethodnog razlomka nemaju zajednicke faktore. Ako je G(x) faktor brojioca, onda mora da bude
faktor (x*'... + 1). Posto smo izabrali k < 7, onda je k - 1 < 7 i G(x) ne moze da bude faktor
polinoma sa manjim stepenom.

Zato donosimo sledeci zakljucak:

Ako x nije faktor G(x), onda se detektuju sve navalne greske koje imaju duzinu manju, ili jednaku
stepenu G(x).

Razmotrite sledecu navalnu gresku bilo koje duzine u kojoj je ostecen neparan broj bitova. Posto
E(x) ima ¢lan za svaki osteceni bit, sadrzi neparan broj clanova. Zbog toga, E(1) (iskljucivo ILI
neparnog broja jedinica) daje 1. Sa druge strane, pretpostavimo da jex + 1 faktor polinoma G(x).
U tom slucaju, mozemo da zapisemo G(x) = (x + 1) x H(x), gde je H(x) neki izraz.

* Stepen polinoma je najveci eksponent za x.

266



INTEGRITET PODATAKA

Pogledajte sada Sta se deSava ako se pretpostavi da su se javile neke nedetektovane greske.
Secate se da nedetektovana greska znaci da je G(x) faktor polinoma E(x). Zamenom G(x) sa
(x + 1) x H(x) dobija se da je E(x) = (x + 1) x H(x) x K(x). Sada, ako se ova jednacina izracuna
za x = 1, faktor x + 1 izjednacava E(1) sa 1.

Jasno je da oboje ne moze da se javi istovremeno. Ako i dalje pretpostavljamo da je x + 1 faktor
polinoma G(x), onda pretpostavka o nedetektovanoj gresci koja ostecuje neparan broj bitova nije
opravdana. Drugim re¢ima:

Ako je x + 1 faktor G(x), onda su sve navalne greske koje ostecuju neparan broj
bitova detektovane.

Poslednji slucaj koji razmatramo je navalna greska sa duzinom vecom od stepena polinomaG(x).
Na osnovu prethodne rasprave zaklju¢ujemo da je

E(x)  xx(al+... +1)

G(x) G(x)

Medutim, posto ovoga puta pretpostavljamo da je k = 1 = r = stepen G(x), moguce je da je G(x)
faktor (x¢! + ... + 1). Kolike su Sanse da ce se ovo desiti? Razmotrimo najpre slucaj k - 1 = 7.
Posto je stepen polinoma G(x) takode r, onda Cinjenica da je G(x) faktor (x" + ... + 1) znadi da je
G(x) = (x" + ... + 1). Sada clanovi izmedu x" i 1 definiSu bitove na kojima je doslo do gresaka. Posto
postoji 7 - 1 takvih ¢lanova, postoji 2! 1 mogucih kombinacija ostecenih bitova. Ako pretpostavi-
mo da se sve kombinacije javljaju sa podjednakom verovatnocom, postoji verovatnoca od 1/2"! da
kombinacije ta¢no odgovaraju ¢lanovima polinoma G(x). Drugim recima, verovatnoca da neke
greske nece biti detektovane iznosi 1/2™1.

Slucaj za k - 1 > r je sloZeniji i ovde ga neCemo analizirati. Medutim, moguce je pokazati da
verovatnoca da neke greske nece biti detektovane iznosi 1/2". U referencama [Pe72] i [M089]
mozete da pronadete detaljniju analizu kodova za detekciju gresaka.

CRC se §iroko koristi u lokalnim mrezama (LAN mrezama), gde postoje standardni polinomi za
G(x), poput sledecih:

CRC-12: a2+l v+l +x+ 1

CRC-16: X0+ xP 241

CRC-ITU: %16 + x12 + x° +1

CRC-32: 324 x26 4 x23 4 x22 4 x16 4 y12 4 ylI
T N N I Ly |

U opstem slucaju, CRC je veoma efikasan ako se G(x) ispravno izabere. Specificno, G(x) moze da
se izabere tako da x nije faktor, ali x+1 jeste. U ovom slucaju CRC detektuje sledece greske:

® $ Sve navalne greske duzine r manje od stepena polinoma G(x)
® §$ Sve navalne greske koje uticu na neparan broj bitova
® §$ Sve navalne greske cija je duzina jednaka r + 1, sa verovatnocom (2!- 1)/2™!

®  § Sve navalne greske cija je duzina veca od r + 1, sa verovatnocom (2"- 1)/2*
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Na primer, CRC-32 polinom detektuje sve navalne greske cija je duzina veca od 33, sa
verovatnocom (232 - 1)/232. Ovo je ekvivalentno 99,99999998 odsto ta¢nosti. Nije lose.

Implementacija CRC-a pomocu cikli¢nih pomeranja

Pronalazenje metoda za detekciju gresaka sa zadovoljavajucom ta¢nos$cu predstavlja samo jednu
polovinu "bitke". Drugu predstavlja pronalaZenje nacina za efikasnu implementaciju. Ako
uzmete u obzir bezbroj okvira koji se prenose preko mreze, shvaticete da je efikasna imple-
mentacija od sustinskog znacaja.

Nakon §to savladate osnovne principe CRC-a, Vasa prva reakcija moze da bude pisanje programa
koji visi deljenje polinoma. Medutim, dok se takav program izvrsi, verovatno ce pristici jo§ neko-
liko okvira. Dok se provere svi ti okviri, verovatno ce pristici jo$ veci broj okvira i nastace pravo
"usko grlo". To bi bilo isto kao da kasirka trazi proveru cene za svaki otkucani artikl; u meduvre-
menu, iza Vas bi se stvorio dugacak red ljudi sa zajedljivim komentarima, a istopili bi se i svi
sladoledi koje ste kupili!

Postoji li nacin da podelimo dva polinoma i brzo dobijemo ostatak? Da li uopste moramo da
prolazimo kroz kompletan proces deljenja ako nam je potreban samo ostatak? Koli¢nik se nigde
ne koristi. Pogledajmo pazljivije sliku 6.5, na kojoj je prikazano sinteticko deljenje. Ceo proces
moze da se zamisli kao sekvenca pomeranja i iskljucivih ILI operacija izmedu delitelja i delova
deljenika.

Cesta implementacija CRC-a koristi kolo koje se konstruise u zavisnosti od generatora polinoma
G(x). Posto postoje standardni polinomi, ova kola mogu masovno da se proizvode. Kolo sadrzi
pomeracki registar i izvodi operaciju iskljucivo ILI u skladu sa sledecim pravilima:

® $G)=bx +b. '+ ... +bx?+bx+bygdejeb;ili0ilil, ai=0, ... r. Brojbitskih
pozicija u registru je r. Krajnja desna pozicija odgovara ¢lanu b0, a krajnja leva b, ,x"1.

® §$ Iskljucivo ILI kolo se nalazi desno od bilo koje pozicije kojoj je pridruzena vrednost
b; jednaka 1.

® $ Niz bitova se uvodi u registar jedan po jedan, pocevsi od krajnje desne pozicije.

® $ Kada se uvede novi bit, svi koji se ve¢ nalaze u registru pomeraju se ulevo za jednu
poziciju. Svaki bit se propusta kroz iskljucivo ILI kolo gde postoji, formirajudi jedan
operand za operaciju iskljucivo ILIL.

® § Bit sa krajnje leve pozicije se propusta kroz svako iskljucivo ILI kolo, formirajuci
drugi operand svake operacije iskljucivo ILI.

Na slici 6.6 prikazani su registar i kola iskljucivo ILI za polinom G(x) = x* + x* + 1. Primecujete
simbol operacije iskljuc¢ivo ILI desno od pozicija koje odgovaraju ¢lanovima x* i 1, a nema ih
desno od pozicija koje odgovaraju ¢lanovima x? i x. Inicijalno, u registru se nalaze sve nule.

Na ovoj slici prikazana su ista izracunavanja kao i na slici 6.5. U koraku 0 prvi bit dolazeceg niza
(deljenik sa slike 6.5) pomeren je na krajnju levu poziciju u registru. U koraku 1 krajnji levi bit
se propusta kroz svako iskljucivo ILI kolo i sve se pomera ulevo.
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stepeni x — 3 2 1 Y dolaze¢i niz bitova
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SLIKA 6.6 Deljenje koriscenjem ciklicnih pomeraja
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Primecujete da su sadrzaji registra identicni rezultatu prve operacije iskljucivo ILI iz koraka 1 sa
slike 6.5.

Svaki korak definiSe isti proces pomeranja ulevo i izvodenja operacije iskljucivo ILI. Sadrzaji
registra u svim koracima odgovaraju rezultatima slicno oznacenih koraka sa slike 6.5. Kada
bitovi iz dolazeceg niza budu propusteni kroz registar, u registru ce se naci ostatak (korak 7 na
slikama 6.5 i 6.6).
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Detektovanje greSaka pomocu CRC-ja je tacan i Siroko kori§cen metod. Moze efikasno da se
implementira, a potrebno vreme je proporcionalno duzini niza. Standardni generator polinomi
omogucavaju hardversku implementaciju celokupnog metoda (u c¢ipovima), ¢ime je dalje
poboljsana njegova efikasnost.

6.4 Hamingovi kodovi: Korekcija gresaka

Kao §to smo ranije istakli, kada se greske detektuju, obi¢no postoje dve opcije: ponovno slanje
originalnog okvira i ispravljanje ostecenog okvira. Druga opcija pored metoda za detektovanje
greSaka zahteva i precizno utvrdivanje bitova na kojima su se greske desile. Ovo nije moguce
izvesti jednostavhom proverom parnosti.

Korigovanje jednostruke greske

Metod koji je razvio R. W. Hamming ukljucuje kreiranje specijalnih kodnih re¢i na osnovu
podataka koji se salju. Hamingov kod zahteva umetanje visestrukih bitova parnosti u niz bitova
pre nego $to se posalje. Bitovi parnosti proveravaju parnost na strateSkim lokacijama. Ideja je
sledeca: ako se bitovi promene, njihove pozicije odreduju jedinstvene kombinacije greSaka
prilikom provere parnosti. Kada se okvir posalje, primalac ponovo izracunava bitove parnosti.
Ako dode do bilo koje greske, kombinacija gresaka moze da pokaze koji je bit promenjen. Nakon
toga, primalac moze da postavi bitove na tacne vrednosti. Ova tehnologija je prilicno Cesta
prilikom adresiranja memorije i prenosa bitova iz registara u RAM i nazad.

[lustrovacemo primenu Hamingovog koda na najjednostavnijem slucaju detektovanjem i korigo-
vanjem greske na jednom bitu. Pretpostavimo da okviri sadrze osam bitova. Oznacimo ih kao m!
m? m> m* m> m® m” m® Slededi korak je definisanje bitova parnosti za proveru parnosti na
selektovanim pozicijama. Namecu se logicna pitanja koliko cemo provera parnosti koristiti i koje
su pozicije obuhvacene jednom proverom.

Ako koristimo jednu proveru parnosti, ona ce ili uspeti, ili nece uspeti. Na osnovu toga, mozemo
da zaklju¢imo da se greska javlja, ili ne javlja. Ako koristimo dve provere tacnosti, moguca su
Cetiri ishoda: obe ce biti neuspesne, obe ce biti uspesne, prva nece biti uspesna, a druga hoce, ili
druga nece biti uspesna, a prva hoce. Ova Cetiri ishoda mogu da se koriste za predstavljanje Cetiri
dogadaja: nema greske, ili postoji greska u jednom bitu na tri moguce pozicije. Posto postoje vise
od tri bitske pozicije, dve provere parnosti nisu dovoljne.

U opstem slucaju, ako se koristi n provera parnosti, postoji 2" mogucih kombinacija neuspeha i
uspeha. Svakoj bitskoj poziciji moramo da pridruzimo jedinstvenu kombinaciju koja ce pri-
maocu omoguciti analiziranje provera parnosti i donosenje zakljucka o poziciji na kojoj je doslo
do greske (ako je doslo do greske). Medutim, da bi se uzele u obzir sve bitske pozicije, potrebno
nam je n tako da je 2" vece od broja poslatih bitova. Osim toga, moramo da zapamtimo da svaka
dodatna provera parnosti zahteva slanje jos jednog bita.

U tabeli 6.1 prikazana je relacija izmedu n i broja poslatih bitova, uz pretpostavku da se 3alje
8-bitni okvir. Kao §to je pokazano, ako se koriste Cetiri provere parnosti, postoji 16 mogucih
kombinacija za uspe$ne i neuspesne provere parnosti.
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Tabela 6.1: Broj kombinacija za uspesne i neuspesne provere parnosti u funkciji od n

2" (broj mogucih kombinacija

n (Broj provera parnosti) Broj poslatih bitova uspesnih i neuspesnih parnosti)
1 9 2

2 10 4

3 11 8

4 12 16

Cetiri dodatna bita parnosti sa osam originalnih bitova podrazumevaju stvarno slanje 12 bitova.
Dakle, moguce je da ce se desiti 13 razlicitih dogadaja: nema greske, ili greska postoji u jednom
bitu na nekoj od 12 pozicija.

Sledeci korak je pridruzivanje kombinacije jedinstvenom dogadaju. Da bi se to izvelo, konstruisu
se Cetiri bita parnosti p!, p?, p3, i p* i umecu se u kadar na nacin koji je prikazan na slici 6.7. Svaki
bit parnosti uspostavlja parnu parnost za selektovane pozicije naznacene na slici. Zasto se bitovi
parnosti postavljaju na tim pozicijama? Kako da utvrdimo pozicije za sve provere parnosti?

Da bismo dali odgovore na ova pitanja, prouciemo pozicije ukljuene u svaku proveru
parnosti. Prva provera ukljucuje sve bitove na neparnim pozicijama. Te pozicije, ako se zapisu u
binarnom obliku, imaju 1 kao bit najmanje tezine. Ako u binarnom obliku zapisete pozicije
obuhvacene drugom proverom, one ce imati 1 na pozicijama bita druge najmanje tezine. Slicno
tome, treca i Cetvrta provera imaju 1 na pozicijama koje odgovaraju bitovima trece i Cetvrte
najnize tezine, respektivno.

Kako nam ovo moze pomoci? Kreirajte 4-bitni binarni broj koji se sastoji od b%, b3, b?, i b' gde je
b; = 0 ako je provera parnosti za p; uspe$na, a u suprotnom je b; =1 (i =1, 2, 3, ili 4). U tabeli 6.2
prikazana je relacija izmedu pozicija sa pogresnim bitovima, nevalidnim proverama parnosti i
4-bitnim brojem.
Podaci koji se 3alju: m m mm Mg Mg M, My
Hamingov kod: Pr P M p3 M, Mg M Py M5 Mg My My

!

Bit na poziciji 1 Bit na poziciji 12

Py parna parnost za pozicije 1, 3,5,7,9, 11
P2 parna parnost za pozicije 2, 3, 6,7, 10, 11
P3 parna parnost za pozicije 4, 5, 6, 7, 12

P4 parna parnost za pozicije 8, 9, 10, 11, 12

SLIKA 6.7 Hamingov kod za jednostruke greske
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Tabela 6.2: Pozicije bitova sa greSkom i pridruiene greske parnosti

Pozicija bita sa greSkom Netacna provera parnosti b4, b3, b2 i b1
Nema greske Ni jedna 0000
1 P: 0001
2 P, 0010
3 p:ip, 0011
4 Ps 0100
5 pPiips 0101
6 p-ips 0110
7 P1 P2 i Ps 0111
8 Pa 1000
9 Piips 1001
10 P, iPa 1010
11 P1: P2 i Pa 1011
12 Ps i p4 1100

Kao §to je pokazano u tabeli, postoji poklapanje izmedu 4-bitnog binarnog broja i pozicija sa
pogresnim bitom.

Kada primalac dobije preneti okvir, izvrSava provere parnosti. Kombinacija neuspeha i uspeha
odreduje da li je doslo do greske i, eventualno, na kojoj se poziciji greska pojavila. Kada primalac
zna gde se greska javila, on je ispravlja tako §to menja vrednost bita na toj poziciji.

[lustracije radi, razmotrite primer sa slike 6.8. Ovde vidimo da je inicijalni okvir bio 0110-0111,
a da je preneti Hamingov kod 0101-1101-0111. Ako Zelite da se uverite da li bitovi parnosti daju
parnu parnost na odgovarajucim pozicijama, morate sami da izvrsite potrebna izracunavanja.

Na slici 6.9 pokazano je da je primljeni okvir 0101-0101-0111. Sada, ako izviSite proveru
parnosti, videcete da su provere za pl i p3 netaCne, tj. postoji neparan broj jedinica na
pozicijama 1, 3, 5, 7, 91 11 i na pozicijama 4, 5, 6, 7 i 12. Znadi, prema tabeli 6.2, greska je u
bitu 5. Posto bit 5 ima vrednost 0, primalac je menja u 1 i okvir je ispravljen.

podac: 0 1 1 0 0 1 1 1
mom mym My Mg My Mg
. 0 1 01 1 1 0 1 O 1 1 1
Hamingov kod:
Pr P2 M P M My My Py Ny Ny My My

SLIKA 6.8 Niz bitova pre prenosa
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r
Primljeni niz bitova: 01010101011 T
tt
L |
Broj pozicije

® Oznatava bitove proverene pomoc¢u p1; provera parnosti nije uspesna. 1
? Oznatava bitove proverene pomocu p2; provera parnosti je uspesna. 0
[ ] Oznatava bitove proverene pomocu p3; provera parnosti nije uspesna. 1
| | Oznatava bitove proverene pomocu p4; provera parnosti je uspesna. 0

Greska je na poziciji 0101 =5

SLIKA 6.9 Provera parnosti u okviru nakon prenosa

Korigovanje viSestrukih gresaka

O kodovima za korekciju jednostrukih gresaka mozemo da damo slican komentar kao i o
kodovima za detekciju jednostrukih gresaka. Greske u samo jednom bitu su retke prilikom
razmene podataka. Takvi kodovi postoje, ali ih necemo ovde predstaviti. Broj dodatnih bitova
moze da postane toliko veliki da se koriste samo u specijalizovanim slucajevima. Ako ste
zainteresovani, raspravu o tim kodovima mozete da pronadete u referencama [Ko78]i [Ha80].

Postoji jos jedna klasa metoda za korekciju greSaka koju vredi pomenuti: Bose-Chaundhuri-
Hocquenghem (BCH-iz ociglednih razloga) kodovi i Reed-Solomonovi kodovi, koji predstavlja-
ju potklasu BCH kodova. Oba metoda koriste koncept kodnih reci, kolekcije od N bitova, iza koje
sledi M kontrolnih bitova greske, koji se izracunavaju na osnovu bitova podataka. Kodna re¢ ima
N + M bitova i postoji 2V mogucih kodnih re¢i. Samo su N bitovi proizvoljni, a preostalih M
bitova je strogo odredeno. To znaci da, iako postoji 2NV*M mogucih bitskih sekvenci, samo 2V tih
kombinacija (manji broj u poredenju sa ukupnim brojem) predstavlja legitimne kodne reci.
Na primer, ako je N = 8 i M = 4, postoji 28 = 256 legitimnih kodnih re¢i od mogucih 212 = 4096
bitskih sekvenci.

Kljucni koncept ovih kodova podrazumeva da postoji odredeno rastojanje izmedu dve kodne reci,
tj. da postoje razliciti bitovi u tim klju¢nim rec¢ima. Na primer, dva Hamingova koda 0101-1101-
01111i1001-1001-0111 imaju rastojanje 3, jer se razlikuju u tri bita (prvi, drugi i Sesti bit). Svaki
skup kodnih rec¢i ima minimalno rastojanje. Da bi se ono utvrdilo, izracunavaju se rastojanja
izmedu svih parova kodnih re¢i. Najmanja izracunata vrednost predstavlja minimalno
rastojanje tog skupa kodnih reci.
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Minimalno rastojanje je znacajno, zato $to je direktno povezano sa brojem ostecenih bitova koje
je moguce detektovati i ispraviti. U opstem slucaju, ako je d minimalno rastojanje, ovaj metod
moze da detektuje sve greske koje uticu na manje od d bitova (takva promena daje neispravnu
kodnu rec) i moze da ispravi sve greske koje uti¢cu na manje od d/2 bitova.

Na primer, pretpostavimo da je minimalno rastojanje skupa kodnih reci d = 10. Znaci, bilo koje
dve legitimne kodne re¢i moraju da se razlikuju najmanje u 10 bitova. Greske koje uticu na manje
od d/2 = 5 bitova mogu da se isprave. Da biste ovo videli na konkretnom primeru,
pretpostavicemo da je kodna re¢ poslata i da je doslo do greske u Cetiri bita. U tom slucaju,
rezultat nece predstavljati validnu kodnu re¢ (da bi se kreirala validna kodna re¢, mora da se
promeni najmanje 10 bitova). Osim toga, smatracemo da primalac pretpostavlja da ce sve greske
uticati na manje od pet bitova. Primalac neispravne kodne re¢i mora da pronade najblizu
legitimnu kodnu re¢; kada je pronade, zakljucuje da je to ispravna poslata kodna rec. Sve druge
kodne reci bi morale da imaju namanje Sest pogresnih bitova da bi podsecale na primljenu rec.

Naravno, trik je u tome da se kodne reci izaberu tako da minimalno rastojanje bude $to vece.
Na taj nacin se maksimizira broj bitova koje je moguce detektovati i ispraviti. BCH kodovi, a
posebno Reed-Solomonovi kodovi, upravo to i rade. Ipak, za detaljnije opise ovih metoda
neophodno je poznavanje poljaa Galoa (Galois), teorije o matricama i generator polinoma, tako
da cemo zainteresovane Citaoce uputiti na reference [Gr011, [Wi95], i [Sw02]. Medutim, ne
dopustite da Vas slozenost ovih metoda navede na pomisao da je re¢ o nekim apstraktnim
teorijama visokog nivoa, koje imaju samo nekoliko primena. Kada sledeci put budete slusali
muziku sa CD-3a, ili gledali film sa DVD-ja, setite se da oni koriste prednosti Reed-Solomonove
tehnologije.

6.5 Zakljucak

U ovom poglavlju su prvenstveno obradene dve teme: detektovanje i korigovanje gresaka
nastalih prilikom prenosa informacija. Detekcija jednostavno podrazumeva utvrdivanje da li je
doslo do greske; ako je doslo, onda se oslanja na druge protokole za ugovaranje dodatnih
razmena da bi bile dobijene tacne informacije. Korekcija podrazumeva izvrSavanje promena
nakon §to se podaci prime bez dodatnih prenosa.

Predstavljena su tri metoda.

® Bitovi parnosti  Ovaj metod detekcije gresaka namenjen je prvenstveno detekciji
jednostrukih gresaka, a navalne greske detektuje sa verovatnocom 50 odsto. Medutim,
moze da bude koristan kada se bitovi prenose zasebno, kao kod nekih memorijskih
arhitektura. Osim toga, predstavlja osnovu za tehnike korekcije gresaka.

® (Ciklicna provera redundantnosti  Ovaj metod detekcije gre§aka zasnovan je na
teoriji deljenja polinoma. Nizovi bitova se interpretiraju kao polinomi. CRC bitovi su
kreirani tako da, kada se poruka podeli sa generator polinomom, dobijate ostatak
deljenja jednak nuli. Deljenjem primljene poruke sa generator polinomom i proverom
ostatka deljenja sa velikom ta¢no§cu moze da se utvrdi da li je doslo do gresaka u
toku prenosa. Ovaj metod se Cesto koristi i lako se implementira kori$cenjem cikli¢nih
pomerackih kola i registra. Odredeni polinomi su proglaseni standardima.
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® Hamingov kod Ovaj kod za korekciju gresaka uspostavlja kolekciju bitova parnosti
na strateskim pozicijama. Ako dode do jednostruke greske, njegova pozicija utice na
jednistvenu kombinaciju provera parnosti. Ovo ne samo da omogucava
detektovanje greske, vec i utvrdivanje pozicije bita na kome je doslo do greske.
Ako se zna pozicija greske, onda se lako moze i otkloniti.

Dakle, sta je bolje: detektovanje, ili korekcija gresaka? Kao $to ste mogli i da ocekujete, odgovor
je da ni jedno nije bolje, bar u opstem smislu. Tehnike za korekciju u opstem slucaju zahtevaju
vece troskove i ne mogu u svim primenama da opravdaju svoje postojanje, ukoliko se greske
retko javljaju. Obicno je mnogo jeftinije jednostavno zatraziti ponovni prenos ostecenih infor-
macija. Tipi¢no, vecina kompjuterskih mreza se ubraja u ovu kategoriju.

Ako se greske Ce$ce javljaju, dodatni troskovi zbog ponovljenih prenosa pocinju da predstavljaju
problem. U takvim slucajevima je mozda jeftinije ukljuciti dodatne bitove korekcije, umesto da
se medijum opterecuje preteranim redundantnim prenosima.

Ucestalost pojave gresaka nije jedini faktor koji treba uzeti u obzir. I ponovno slanje okvira
zahteva odredeno vreme. Trajanje zavisi od brojnih faktora, kao $to su kolicina saobracaja,
brzina prenosa podataka i rastojanje. U vecini slucajeva, kratko kasnjenje kod prijema email poru-
ka, ili fajla sa LAN servera nije "stra$no", a ponekad nije ni primetno. Medutim, u real-time
okruzenjima kod kojih se poruke moraju isporuciti pravovremeno da bi se izbegle katastrofe, ¢ak ni
ovako mala kasnjenja nisu dopustena. Real-time aplikacije, kao $to su gledanje, ili slusanje multi-
medijalnih zapisa, ne mogu sebi da "priuste luksuz" ponovnog slanja ostecenih podataka. Podaci
moraju da se vide, ili ¢uju ¢im se posalju. Sonde za svemirska ispitivanja, kod kojih
signali putuju po nekoliko sati do svojih odredista, ozbiljno su hendikepirane ako se poruka mora
ponovo preneti, posebno ako postoji velika verovatnoca da e se smetnje ponovo pojaviti. Zamislite
astronauta koji kaze: "Halo, NASA, ne ¢ujemo vas. Sta ste rekli u vezi preteceg sudara sa vanze-
maljskim brodom?".

Pitanja i zadaci za proveru

Sta je bit parnosti?

Koja je razlika izmedu parne i neparne parnosti.

Koja je razlika izmedu korekcije gresaka i detekcije gresaka.

Sta je navalna greska?

ik W=

Da li su sledece tvrdnje tacne, ili netacne (zasto)?
a. Nije neuobicajeno da se izgube jedan, ili dva bita u toku prenosa.

b. Iako je ta¢na tehnika, CRC je vremenski sloZena tehnika, jer zahteva dodatne
troskove.

¢.  Generator polinom moze da se izabere proizvoljno sve dok i posiljalac i primalac
znaju o kom polinomu je rec.

d. CRC ce detektovati navalnu gresku proizvoljne duzine sve dok je broj bitova koji
se menjaju neparan.

e. Kodovi za korekciju gresaka su efikasniji od kodova za detekciju gresaka, jer ne
zahtevaju rentransmisiju podataka.

6. Staje cikli¢na provera redundantnosti?

275



SAVREMENE KOMUNIKACIONE TEHNOLOGIJE | MREZE

Veibe

276

10.
11.
12.

13.

1

Pod kojim uslovima CRC detektuje sledece greske?

a. jednostruke greske

b. dvostruke greske

¢ navalne greske ¢ija je duzina manja, ili jednaka stepenu generator polinoma
d. navalne greske cija je duzina veca od stepena generator polinoma

Koje uslove mora da ispuni generator polinom? Zasto?

Klasifikujte greske koje ce CRC metod uvek detektovati.

Klasifikujte greske koje CRC metod nece detektovati.

Sta je pomeracki registar?

Sta je Hamingov kod?

Definisite rastojanje izmedu dve kodne reci.

Navedite argument koji pokazuje da jednostavna provera parnosti detektuje greske
samo u slucajevima kada se promeni vrednost neparnog broja bitova.

Pretpostavite da neki staticki elektricitet koji traje 0,01 sekundu utice na komunika-
cionu liniju za 56 Kbps modem. Na koliko bitova ova smetnja moze da utice?

Pretpostavite da se 128 bitova podataka proverava pomocu metoda za detekciju gresaka
koji koristi ceksumu. Navedite primer koji pokazuje da je moguce da se promene vred-
nosti dva bita i da greske ne budu detektovane. Navedite jos jedan primer koji pokazuje
da je moguce promeniti tri bita podataka, a da greske ostanu nedetektovane. Da li je
moguce da se promene svi bitovi, a da greske i dalje ne budu detektovane?

Zasto se za 0 - 1 = 1 koristi oduzimanje po modulu 2?
Koji polinom odgovara sledecem nizu bitova?
0110010011010110

Koristeci metode opisane na slikama 6.2 i 6.3, izracunajte ostatak deljenja sledecih
polinoma:
X124 x10 4 X7 4+ X0 + X% + x5 + X2

X +xt+x?+x!

Pretpostavite da zelite da posaljete podatke 100111001 i da je generator polinom
x° + x3 + 1. Koji je niz bitova stvarno poslat?

Nacrtajte cikli¢ni pomeracki registar i iskljuciva ILI kola za CRC-12 i CRC-16 standardne
polinome.

Koristeci ciklicna pomeranja, izracunajte ostatak deljenja sledecih polinoma:

X2+ x0 4 x +x0+xX°+x5+ %

X +xt+x?+x!
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10.

Proucite dokumentaciju za LAN na Vasem univerzitetu, ili u Vasoj kompaniji i utvrdite
koji se metod za detekciju gresaka (ako postoji) koristi.

11. Pretpostavite da generator polinom ima ¢lan x kao faktor. Navedite primer greske koja
nece biti detektovana.

12. Pretpostavite da zelite da generiSete Hamingov kod za korekciju jednostruke greske za
16-bitni niz podataka. Koliko je bitova parnosti neophodno? Sta se dogada ako se
koristi 32-bitni niz podataka?

13. Primljeni su sledeci 12-bitni Hamingovi kodovi (za korekciju jednostrukih gresaka).
Koje ASCII kodirano slovo predstavlja ovaj niz?

110111110010
14. Konstruisite Hamingove kodove za svako sledece slovo: A, 01 {
15. Pretpostavite da posiljalac ima sledece okvire podataka:
Broj okvira Podatak
1 01101001
2 10101011
3 10011100
4 01011100
Pretpostavite da posiljalac konstruise Hamingov kod za svaki okvir, formirajuci
dvodimenzionalni niz (svaki red sadrzi jedan Hamingov kod), i da $alje jednu po
jednu kolonu. Sta primalac dobija ako se zbog greske u cetvrtoj koloni prime sve
nule? Primenite metod za korekciju gresaka na primljene podatke i ispravite ih.

16. Razvijte Hamingov kod koji moze da ispravi sve jednostruke greske i da detektuje sve
dvostruke greske u 8-bitnom nizu podataka.

17. Pretpostavite da 4-bitni broj b, b; b, b;, koji je opisan u tabeli 6.2, formira broj veci od
12. Sta to znaci?

18. Napisite program koji uzima osam bitova podataka i kreira 12-bitni Hamingov kod.

19. Koliko iznosi minimalno rastojanje izmedu dve kodne reci koje su definisane
dodavanjem bita parne parnosti?

20. Koliko iznosi minimalno rastojanje Hamingovog koda definisanog u odeljku 6.4?

21. Pretpostavite da se osam bitova dodaje na 32 bita radi kreiranja 40-bitne kodne reci.
Koji procenat ukupnog broja 40-bitnih kombinacija predstavlja legitimne kodne reci?

22. Koliko bitova u okviru greske moze da detektuje Hamingov kod?
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